Elaborado por INFOSEC

CONFIGURACION DE DOBLE FACTOR DE AUTENTICACION EN

i0S

1. Abre tu navegador y busca la pagina https://llogin.microsoftonline.com

[ &% Iniciar sesion enla cuenta x + = o X
“ (o] https://login.microsoftonline.com/common/oauth2/v2.0/aut... 77 = :‘ 9
Q
=
B2 Microsoft
Iniciar sesién
Correo electrénico, teléfono o Skype
¢No tiene una cuenta? Cree una.
;No puede acceder a su cuenta?
Q Opciones de inicio de sesion
Términosdeuso  Privacidad y cookies -« - - 233

2.

Pantalla del Navegador

B Microsoft
Iniciar sesién

- test.test@uth.hr|

Inicia sesion con tu correo electronico institucional y contrasefia.

UTA

“ testtest@uth.hn

Escribir contraseiia

Mo tiene una cuenta? Cree una.

;Mo puede acceder a su cuenta?

Atras

Q:_ Opciones de inicio de sesion

=3

He olvidado mi contrasefia

Pantalla del Navegador

O\
.

Pantalla del Navegador
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3. En esta pestafa selecciona “Siguiente” para configurar el doble factor de
autenticacion 2FA.

[ B Iniciar sesion en la cuents x  + - o X
& G | & hips//loginmicrosoftonline.com/common/login w8 - O
Q
UTH +
test.test@uth.hn
Vamos a garantizar la seguridad de la
cuenta
Le ayudaremos a configurar otra forma de verificar su
identidad.
Usar otra cuenta
Maés informacién sobre la comprobacion de su identidad
3

Pantalla del Navegador

4. Instala en tu teléfono mévil la aplicacion “Microsoft Authenticator” desde la
app store. Luego elija “Siguiente” en su ordenador.

M B MySign-Ins | Register | Microsoft X = = o x
& G | O hitps//mysignins.microsoftcom/register a ) =& - O Microsoft Authenticator
UTH 7 Q
' PASO 1
i =
. . +
Garantizar la seguridad de la cuenta
Microsoft Authenticator
é Para empezar, obtenga la aplicacion. bt i h
En el teléfono, instale la aplicacién Microsoft Authenticator, Descargar ahora - ;
Después de instalar la aplicacién Microsoft Authenticator en su dispositivo, elija . ’
“Siguiente”, Vista previa

Greater security

across your accounts

Quiero configurar otro métedo

Pantalla del Navegador Pantalla del Teléfono
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5. Abre la app Authenticator y permite los permisos de notificacion, luego elija
“Siguiente” en su ordenador.

personal

Microsoft respeta
su privacidad

Recopilamos los datos de diagndstico
requeridos para mantener la aplicacion segura
y actualizada. Esto no incluye ningun dato

uTHA

|

Declaracion de privacidad de Microsoft

& G | & htpsy//mysignins.microsoft.com/register

[ % MySign-Ins | Register | Microsoft X =

Garantizar la seguridad de la cuenta

Microsoft Authenticator

Configuracion de la cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuentay

seleccione "Cuenta profesional o educativa”.

Quiero configurar otro método

a® 1y

- 0O X
K
2 Q

+

Pantalla del Teléfono

Pantalla del Navegador

6. En la app Authenticator selecciona el simbolo de QR o en el apartado de Id.
Comprobados selecciona “Escanear codigo QR”. Permita los permisos de

camara y escanea el codigo QR de la pantalla de tu computadora y luego elije

“Siguiente”.

= Id.comprobados

Aceptar un id. comprobacdo
para obtener mas control
sobre la identidad

Algunos sitias web y organizaciones ahora
ofrecen id. comprobados. Esto facilita y hace
mas segura la canfiguracion de la cuenta, a la

vez que le proporciona més visibilidad y
control sobre los datos personales.

Un sitio web suele ofrecer un id. comprobado
a través de un codigo QR. Escanee el codigo
para empezar.

89 Escanear codigo GR

Mas informacion sobre los id. comprobados

g 1

Pantalla del Teléfono

Escanear cédigo QR

Escanee un cddigo QR para aceptar o solicitar
una credencial.

Pantalla del Teléfono

M Ef MySignns |Register | Microsoft x -+

& G | B httpsy/mysignins.microsoft.com/register

UTH

Microsoft Authenticator

Digitalizacién del cédigo QR

Después de escanear el cadigo QR. elija “Siguiente”

({No puede escanear Ia imagen?

Quiero configurar otro método

Garantizar la seguridad de la cuenta

Use la aplicacién Microsoft Authenticator para escanear el codigo QR. Asi la aplicacion
Microsoft Authenticatory la cuenta quedaran emparejadas.

- @ =
PSR o
5 | Q

+

- @

Pantalla del Navegador
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7. Una vez que el escaneo sea exitoso, tu cuenta de correo institucional se
agregara a la aplicacion.

= Authenticator Q +

Universidad Tecnologica de Hondu...

testiest®uthhn

*

] =]

Aushentieatar o camprat:s

Pantalla del Teléfono

Para comprobar el enrolamiento de tu dispositivo deberas probarlo con el
codigo que aparece en pantalla.

= Authenticator Q +

Microsoft Authenticator
Vamos a probarlo

Vv

Quisro confiourat otro método

L

Pantalla del Navegador 1 2 3
7 8 9

PQRS Tuy wWXYZ
0 &

E Universidad Tecnolégica de Hondu...
test.test@uth.hn

LN

¢Estd intentando

iniciar sesién?
Universidad Tecnolégica de Honduras
test test@uth.in

Escriba el nimero que se muestra
para iniciar sesién.

S

Pantalla del Teléfono
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9. Una vez hayas ingresado correctamente el numero de verificacion en la app
Authenticator, aparecera en la pantalla del ordenador que la notificacion fue
aprobada, luego elije “Siguiente”.

[ 5% MySign-ns | Register | Microsoft X - - o x = Authenticator
& G B ntps//mysigninsmicrosoft.com/register a vy v= 8 - O Se
UTH ? e}
. . +
Garantizar la seguridad de la cuenta
Microsoft Authenticator
v
Quiero configurar otro método
=
Pantalla del Navegador Pantalla del Teléfono

10. Al concluir exitosamente la configuracién, dar clic en “Listo”, para continuar
con el inicio de sesion.

[ = MySign-Ins | Register | Microsoft X = o
& C & nttps//mysigninsmicrosoft.com/register @ vy 7= @ o
UTH ? | Q
. . +
Garantizar la seguridad de la cuenta
Correcto
iMuy bien! Ha configurado correctamente la informacién de seguridad. Elija “Listo" para
continuar con el inicio de sesién,
Método de inicio de sesién predeterminado:
A
Microsoft Authenticator
3

Pantalla del Navegador

Pagina5]|8



Elaborado por INFOSEC

Si has activado la autenticacion en dos pasos para tu cuenta de correo
institucional, sigue estos pasos para iniciar sesion:

1. Ingresa nuevamente a la pagina https://login.microsoftonline.com

5 Iniciar sesién en la cuenta x +

c

© https;//login.microsoftonline.com/ :ommon/oauth2/v2.0/authorize?client_id=4765445b-32c6-49b0-83e6-1d93765276caltredirect_uri=https%3A%2F%2Fwww.office.com...

B® Microsoft
Iniciar sesién

Correo electrénico, teléfono o Skype

¢No tiene una cuenta? Cree una.

¢No puede acceder a su cuenta?

Q Opciones de inicio de sesién

Pantalla del Navegador

2. Inicia sesién con tu correo y contrasefia.

UTR

=. Microsoft & testtest@uth.hn

Iniciar sesion Escribir contraseia

- test.test@uth.hn

He olvidado mi contrasefia
iNo tiene una cuenta? Cree una.

Iniciar sesion
;Mo puede acceder a su cuenta? -
Siguiente

C&. Opciones de inicio de sesion

Pantalla del Navegador Pantalla del Navegador
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3. Se te pedira que apruebes la solicitud de inicio de sesién y se mostrara un
numero de dos digitos.

UTH
test.test@uth.hn

Aprobar la solicitud de inicio de

sesion

e Abra la aplicacion Authenticator y apruebe la solicitud.
Introduzca el nimero si se solicita.

= (39

;No ha recibido una solicitud de inicio de sesion? Deslice el
dedo hacia abajo para actualizar el contenido de la
aplicacién.

Mo puedo usar mi aplicacién Microsoft Authenticator en este
momento

Mds informacién

Pantalla del Navegador

4. En tu dispositivo iPhone, abre Microsoft Authenticator o pulsa la notificacion
push: ¢ Quiere aprobar el inicio de sesion?

1:59p. m.

re aprobar el inicio de sesion?

Pantalla del Teléfono

5. Escribe el numero valido segun sea el caso, a continuacion,
selecciona “Si”.

= Authenticator

¢Esta intentando
iniciar sesién?
Universidad Tecnoldgica de Honduras
testtest@uth.hn

Escriba el nimero que se muestra para
iniciar sesion,

Aplicacién: OfficeHome
Ubicacion: Guatemala, Guatemala

Solold™
Chimaltenango*
Villa Nueva’
es!

Auisp fegal

°Ciudad de
Guatemala

Feruintla

39

Mo, Fegy o

! 2 2
- 2 -
& i
0 & =
Pantalla del Teléfono Pantalla del Teléfono
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6. Se te pedira si quieres mantener la sesion iniciada, selecciona si. Seras
redireccionado a la pagina de administracion de aplicaciones y habras

finalizado.

UTH
test.test@uth.hn

;Quiere mantener la sesidn iniciada?

Haga esto para reducir el nimero de veces que se le solicita
gue inicie sesién.

D No volver a mostrar J

No Si

Pantalla del Navegador

T M365 Copilot

Busqueda

I ® om

s (G ©

- Le damos la bienvenida a Copilot Chat

Summarize file Create

Pantalla del Navegador
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